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5mina Wielopole Skrzyriskie zaprasza do ztozenia oferty na wykonanie zadania pod
nazwa:

»Audyt cyberbezpieczenstwa w projekcie ,,Cyfrowa Gmina””

w ramach dziatania 5.1. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia, Program operacyjny Polska Cyfrowa na lata 2014-2020.

amawiajacy:

smina Wielopole Skrzyniskie
9-110 Wielopole Skrzyrskie 200
\IP 818 15 82 598

el 17 22-14-819

-mail sekretariat@wielopole.eu

1. Przedmiot zaméwienia
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Przeprowadzenie audytu cyberbezpieczeristwa w ramach projektu ,Cyfrowa Gmina” w
Urzedzie Gminy Wielopole Skrzynskie (w dokumentacji projektu okreslonego jako
.diagnoza cyberberbezpieczernstwa”) zgodnie z zakresem oraz formularzem
stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina
zakoriczonego raportem.

Szczegotowy zakres przedmiotu zaméwienia zawiera formularz informacji zwigzanych
Z| przeprowadzeniem diagnozy cyberbezpieczeristwa stanowigcy zatgcznik nr 8
konkursu grantowego zatgczony do niniejszego Zaproszenia.

2. Dane jednostki audytowane;j.

- Urzad Gminy Wielopole Skrzynskie, 39-110 Wielopole Skrzynskie 200




- ilo$¢ pracownikow/ uzytkownikow — 38

- llo$¢ wszystkich hostéw podigczonych do sieci (komputery, urzadzenia serwerowe,
urzgdzenia sieciowe jak np. routery, Access Pointy, urzadzenia VolIP itp.:

komputery w sieci LAN — 38
komputery w sieci MSWIA — 3
laptopy uzywane publicznie — 6
serwery fizyczne — 3

serwery wirtualne - 6

routerty — 3

Access Point — 1

e Centrala telefoniczna — 1

- podsieci — 1
- serwerownia — 1
- adresy zewnetrzne — 3

- wdrozono Active Directory

3. Warunki udziatu w postepowaniu.

1. Audyt musi zosta¢ wykonany przez osobe posiadajacg uprawnienia wskazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu w rozumieniu art.
15 ustawy z dnia 05 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
Wykaz certyfikatéw wskazanych w w/wym rozporzadzeniu znajduje sie ponizej;

- Certified Internal Auditor (CIA),

- Certified Information System Auditor (CISA),

- Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji
wediug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca
zgodnos$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. 22017 r. poz. 1398 oraz z 2018
rpoz. 650 i 1338 w zakresie certyfikacji osob,

- Certyfikat autora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN I1SO
22301 wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku w zakresie certyfikacji 0séb,

- Certified Information Security Menager (CISM),

- Certified in Risk and Information System Control (CRISC),

- Certified in the Governance of Enterprise IT (CGEIT),

- Certified Information Systems Security Professional (CISSP),

- System Security Certified Practitioner (SSCP),

- Certified Reliability Professional,

- Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert.




Osoba bezposrednio wykonujaca ,,audyt” musi posiada¢ co najmniej jeden z
wyzej wymienionych certyfikatow.

. Wymagania dotyczace wykonawcy.

O udzielenie zaméwienia moga ubiega¢ sie wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu tj.:

- posiada¢ uprawnienia badz dysponowaé osobami posiadajgcymi uprawnienia
wskazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu w
rozumieniu art. 15 ustawy z dnia 05 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa,

- dysponowac¢ odpowiednim potencjatem technicznym niezbednym do wykonania
przedmiotu zamowienia,

- nie podlega¢ wykluczeniu z postepowania na podstawie art. 7 ustawy z dnia 13
kwietnia 2022 r. (Dz.U. z 15 kwietnia 2022 r. poz. 835) o szczegdtowych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczeristwa narodowego.

Wykonawcy, ktérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu

podlega¢ beda wykluczeniu z postepowania. Oferte wykonawcy wykluczonego
uznaje sig za odrzucong.

3. Wymagany termin realizacji zamdéwienia.

Wykonawca jest zobowigzany wykonaé zaméwienie nie poZniej niz w terminie 45 dni
od dnia zawarcia umowy.

Kryteria oceny ofert.
Przy wyborze oferty zamawiajgcy bedzie sie kierowat kryterium najnizszej ceny
brutto.

Forma i termin skiadania ofert.

Wykonawca ztozy oferte za posrednictwem formularza ofertowego stanowigcego
zatgcznik nr 1 do niniejszego zaproszenia wraz z wymaganymi zatgcznikami. Oferte
nalezy ztozy¢ w wersji papierowej w Urzedzie Gminy w Wielopolu Skrzynskim pok.
Nr 22, lub przesta¢ za pomoca poczty elektronicznej na adres dwosko@wielopole.eu.
Oferta i zatgczniki winny byé opatrzone wtasnorecznym podpisem lub
certyfikowanym podpisem elektronicznym przez osobe/osoby uprawnione do
zaciggania zobowigzan w imieniu wykonawcy.

Oferte wraz z zatgcznikami nalezy ztozy¢ do dnia 09 sierpnia 2022 roku do godz.
12:00.

Decyduje data wptywu do siedziby zamawiajgcego.

Osobami uprawnionymi do kontaktu z wykonawcami sg;

Dariusz Wosko tel. 17 22-14-455

Dariusz Kwolek tel.17 22-14-819 wew. 58




6. Ogloszenie o wynikach postepowania.

O wynikach postepowania wykonawcy ktorzy ztozyli oferty zostang powiadomieni
pisemnie.

Zatgczniki:

1. Formularz ofertowy - zat. nr 1.
2. Projekt umowy - zat. nr 2.

3. Formularz informaciji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa/audytu — zat. nr 8.

4. Wzér oswiadczenia o spetnieniu warunkéw udziatu w postepowaniu — zat. nr
3

5. Klauzula informacyjna (RODO) — zat. nr 4.




