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39-110 Wielopole Sk; zyniskie Zat. nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Zakres zadan:

e zaprojektowanie mikrofalowego, bezprzewodowego systemu tacznosci, zapewniajgcego dostep do
Internetu punktom zlokalizowanym poza siedziba Zamawiajgcego

» zaprojektowanie bezprzewodowego systemu telekomunikacyjnego wifi, tak aby udostepnione
rozwigzanie spetniato wymagania Zamawiajacego
uzyskanie niezbednych uzgodnier i pozwolen do instalacji i uruchomienia punktéw dostepowych;
budowe, instalacje, skonfigurowanie i uruchomienie urzadzen sieci dostepowej;

o biezacg naprawg Iub wymiane niesprawnych sktadowych  systemu, w tym urzadzen
telekomunikacyjnych, anten, elementéw zasilajgcych etc.;

* wdrozenie strony startowej (portalu autoryzacji) wyswietlanej na klienckich urzadzeniach dostepowych;

 instalacje i skonfigurowanie systemu zarzadzania siecig wraz z dostawg niezbednego wyposazenia;

* organizacjg szkolenia personelu z uzytkowania systemu zarzadzania siecig

Wymogi odnosnie sieci publicznych punktéw dostepu do internetu
Zamawiajacy wymaga aby internet byt dostepny na obszarze zasiegu hotspotow przez 24 godziny na dobe przez
7 dni w tygodniu, a system publicznych punktéw dostepu do internetu posiadat nastepujace cechy funkcjonalne:

1) mozliwos¢ zarzadzania pasmem radiowym pod katem zagwarantowania: rownego dostepu przez
zainteresowanych, petnego wspdtkorzystania z zasobdw, proporcjonalnosci przydzielanych zasobdw,
niedyskryminowania technologicznego;

2) dostgpne mechanizmy konfiguracji i naktadania polityk ograniczern w dostepie do internetu dla
uzytkownikéw koncowych;

3) posiada¢ zaawansowane rozwigzania w zakresie ochrony zasobdw sieciowych, zabezpieczen przed
atakami informatycznymi na infrastrukture sieci:

4) umozliwia¢ biezace monitorowanie umozliwiajace wykrywanie btedow i nieprawidtowosci w konfiguracii
urzadzen oraz logowanie informacji o obciazeniu kazdego punktu dostepowego.

Publiczne punkty dostepu do internetu musza wykorzystywa¢ szybkie tacza szerokopasmowe umozliwiajace
uzytkownikom korzystanie z internetu wysokiej jakosci, ktory:

1) gwarantuje szybkoS¢ przesytu danych do kazdego uzytkownika kohcowego minimum 30 Mb/s dla
pobierania (download) i minimum 10 Mb/s dla wysytfania (upload);

2) jest $wiadczony bezpfatnie i na niedyskryminujacych warunkach,

3) umozliwia dostep do innowacyjnych ustug cyfrowych, na przyktad ustug $wiadczonych za
posrednictwem infrastruktury ustug cyfrowych;

4) jest udostepniany w miejscach lokalnego zycia publicznego, w tym w przestrzeniach zewnetrznych
dostepnych dla ogétu spoteczefistwa w zyciu publicznym spotecznosci lokalnych

r

Punkty dostepu musza rozgtaszaé wylgcznie identyfikator SSID ,Publiczny internet dla kazdego”, a siec
dostepowa musi by¢ siecig otwarta w takim sensie, ze nie bedzie wymagac zadnych informagji
uwierzytelniajacych (takich jak stosowanie hasta).

Po tym, jak uzytkownik potaczy sie z siecig z identyfikatorem SSID «Publiczny internet dla kazdego” ma
wyswietla¢ w pierwszej kolejnosci portal autoryzacji https przed autoryzacjg potaczenia uzytkownika z




internetem. Nazwa domeny powigzana z portalem autoryzacji https musi mie¢ zwyczajowy zapis (nie IDN) i
sktadac sie ze znakdw od a do z, cyfr od 0 do 9, tacznika (-). Portal autoryzacji musi zawiera¢ informacje o
fakcie otrzymania dofinansowania na realizacje projektu ze srodkéw Programu Operacyjnego Polska Cyfrowa,
stosownie do zapiséw Podrecznika w zakresie informacji i promocii dla POPC.

Portal autoryzacji zawiera zastrzezenie prawne, w ktérym wyraznie informuje sie uzytkownikdw o tym, ze
Publiczny internet dla kazdego jest publiczng siecig otwarta.

Zastrzezenie powinno réwniez zawierac zalecenia dotyczace Srodkéw ostroznosci, ktdre s zwykle przekazywane
w przypadku dostepu do internetu za posrednictwem takich sieci.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potaczonych uzytkownikéw, tak aby
portal ten nie byt ponownie wyswietlany przy ponownym potaczeniu. Powyzszy okres ma by¢ automatycznie
resetowany codziennie o godzinie 00:00 lub przynajmniej ustawiony na maksymalnie 12 godzin.

Potaczenie z internetem poprzez sie¢ o identyfikatorze SSID ,Publiczny internet dla kazdego” nie wymaga
rejestracji ani uwierzytelniania w portalu autoryzacji i ma by¢ realizowane za pomoca przycisku ,kliknij, aby
potaczy¢” w portalu autoryzacji.

Konfiguracja sieci oraz system zarzadzania nig ma umozliwia¢ Gminie rejestracje, uwierzytelnianie, autoryzacje
i zliczanie uzytkownikéw zgodnie z prawem UE i prawem krajowym.

Ponadto system zarzadzania siecig publicznych punktéw dostepu do Internetu na terenie Gminy ma umozliwiad
zmiang konfiguracji sieci w celu wdrozenia bezpiecznego uwierzytelniania i monitorowania, zgodnie z wydanymi
W pozZniejszym czasie wymogami. Zmiany te beda mogly ewoluowaé w strone sfederowanej architektury. Po
uruchomieniu tego systemu, Beneficjent zmienia konfiguracje swoich sieci Publiczny internet dla kazdego w celu
podiaczenia ich do powyzszego systemu. Ta rekonfiguracja bedzie obejmowaé utrzymywanie otwartego
identyfikatora SSID ,Publiczny internet dla kazdego" za pomoca portalu autoryzacji, poprzez dodanie
identyfikatora SSID ,Publiczny internet dla kazdego" dla odpowiednio zabezpieczonych potaczen (poprzez
zmiang istniejgcego zabezpieczonego systemu lokalnego na system wspdlny lub po prostu poprzez dodanie
trzeciego identyfikatora SSID) oraz zapewnienie, aby przedmiotowe rozwigzanie mogto monitorowac sieci
Publiczny internet dla kazdego na poziomie punktéw dostepu.

Wybudowana publiczna sie¢ dostepu do internetu zapewnia uzytkownikom korcowym bezptatny dostep do sieci
Publiczny internet dla kazdego, tj. bez odnosnego wynagrodzenia w postaci bezposrednich ptatnosci czy tez
innego rodzaju $wiadczen, a w szczegdlnosci bez koniecznosci ogladania reklam handlowych lub udostepniania
danych osobowych w celach komercyjnych.

Ponadto dostgp uzytkownikow koricowych za posrednictwem operatordw sieci tacznosci elektronicznej jest
rowniez $wiadczony w sposéb niedyskryminujacy, tj. bez uszczerbku dla ograniczen wymaganych na mocy
prawa UE lub prawa krajowego zgodnego z prawem UE, z zastrzezeniem obowigzku zapewnienia sprawnego
funkcjonowania sieci, w szczegdlnosci koniecznoéci zapewnienia sprawiedliwej alokacji zdolnoéci przepustowej
miedzy uzytkownikami w okresach szczytowych.

Przetwarzanie danych do celdw statystycznych i analitycznych jest mozliwe na potrzeby promowania,
monitorowania lub poprawy dziatania sieci. W tym celu przechowywane lub przetwarzane dane osobowe nalezy
zanonimizowa¢ zgodnie z odpowiednimi zapisami polityki prywatnosci wtasciwej dla danej ustug.

Lokalizacje:
Lp. | Lokalizacja llos¢ | Aktualny przytacz | Rodzaj punktu GPS
internetowy
1 Urzad Gminy w Wielopolu | 6 TAK wewnetrzny 49.94513652039078,
Skrzyrnskim 21.614049899745083

2 | Filia Gokiw w Brzezinach | 3 TAK wewnetrzny (2) | 49.931721395726605,
+ 21.553633564009324
zewnetrzny (1)




3 | Filia Gokiw w Broniszowie | 2 Nie wewnetrzny + 49.98727117362304,
zewnetrzny 21.;59801,8015418127;[%1]
4 | Filia Gokiw w Nawsiu 3 Tak Wewnetrzny(2) | 49.94571853769856,
+ 21.662461886668865
Zewnetrzny(1)
5 | Filia Gokiw w Gliniku 2 Tak Wewnetrzny 49.96625814688457,
21.579058842293193
6 Dworzec autobusowy 1 Nie zewnetrzny 49.946155662654505,
Wielopole Skrzynskie 21.614614508608984
7 | Gminny O$rodek Kultury i | 2 Tak wewnetrzny 49,94539290115284,
Wypoczynku w Wielopolu 21.61428272007173
Skrzyriskim
8 | Budynek kulturalno- 2 Tak wewnetrzny 49.94575808042671,
oswiatowy w Wielopolu 21.613210542626096
Skrzyriskim
9 Osrodek Sportu i 1 Tak zewnetrzny 49.93956008046736,
Rekreacji w Wielopolu 21.617572993712137
Skrzynskim
10 | Plac zabaw w Wielopolu 1 Tak zewnetrzny 49,9458095060941,
Skrzyriskim 21.611562886519685

Powyisze zestawienie przedstawia obowigzkowa do realizacji liste punktéw dostepowych w ramach
projektu.

W lokalizacjach, w ktérych znajdowaé ma sie wiecej niz jeden punkt dostepowy, Wykonawca jest
zobowigzany do instalacji przetacznika sieciowego w celu prawidtowego funkcjonowania sieci dostepowe;j.

W lokalizacji Dworzec autobusowy Wielopole Skrzyniskie (Ip. 6) wykonawca zobowigzany jest do stworzenia
mostu radiowego w celu zapewnienia tgcznosci internetowej z nadajnikiem zlokalizowanym na Urzedzie
Gminy Wielopole Skrzyriskie (wykonawca doprowadzi zrédto internetu i zasilania do nadajnika ze
wskazanego miejsca w budynku) oraz odbiornikiem na docelowym budynku dworca autobusowego.
Zapewniony most radiowy ma zapewnia¢ minimalne zatozenia predkosci pobierania oraz wysytania
dotyczace projektu. Budynki sa oddalone od siebie o ok 120m oraz nie wystepuja wieksze przeszkody w
bezposrednim potozeniu pomiedzy nimi.

W lokalizacji Filia Gokiw w Broniszowie (lp. 3} inwestor zapewni facze internetowe o odpowiednich
parametrach przed rozpoczeciem realizacji zadania.

W lokalizacji plac zabaw (Ip. 10) planowane jest umiejscowienie access-pointa na stupie oswietleniowym od
ktdrego jest mozliwos¢ przeciggniecia przewodow do skrzynki z switchem zasilajgcego kamery, z internetem.

Doktadne miejsca instalacji wszystkich punktow dostepowych oraz przetgcznikow sieciowych w
poszczegdlnych lokalizacjach nalezy uzgodnic z przedstawicielem Gminy na etapie realizacyjnym. Wszystkie
lokalizacje posiadajg dostep do zasilania w energie elektryczng, przy czym doprowadzenie zasilania do
urzadzen nadawczo-odbiorczych lezy po stronie wykonawcy. Sposob instalacji urzagdzen oraz przewoddw
zasilajacych w energie i sieciowych musi zosta¢ uzgodniony z przedstawicielem Gminy.

Systemowe rozwigzanie technologiczne

Wykonawca zohowigzany jest do realizacji zaméwienia poprzez wybudowanie bezprzewodowej sieci dziatajacej w pasmie
2,4GHz i 5GHz, na czestotliwosciach radiowych (zgodnie z Rozporzadzeniem Ministra Transportu z dnia 3 lipca 2007 w
sprawie urzadzen nadawczych lub nadawczo-odbiorczych tzw. MRC, Multi-Ratio Combining) niewymagajgcych pozwolen
radiowych.




Sie¢ publicznych punktow dostepu do Internetu musi spetniaé nastepujace zalozenia technologiczne:

* zapewniac bezprzewodowy dostep zgodnie ze standardami 2.4 GHz oraz 5 GHz 802.11ac (tzw. Dual Band);

* urzadzenia systemu musza posiadac certyfikat zgodnosci WiFi Alliance;

* uwzglednia¢ wymagania klientéw $rodowiska dla sieci wysokiej gestosci High Density Network;

*  pracowac w architekturze gwarantujacej centralne zarzadzanie infrastrukturg bezprzewodowa;

* zapewniaé bezpieczng transmisje radiowa zgodnie ze ogdlnie obowigzujacymi standardami (IEEE 802.1lw, WPA2,
IEEE 802.Ix, AES-CCMP);

e zapewniaé réwnoczesng obstuge zréznicowanych zasad dostepu do medium bezprzewodowego;

*  by¢ wyposaiony w mechanizmy przeciwdziatajgce zaktoceniom radiowym oraz przeciwdziatajgce zaktéceniom
wywotywanym przez inne urzgdzenia WLAN (zaawansowane funkcje WIPS);

¢ zapewniad wysokg niezawodno$d i ciggtoéé dziatania sieci, musza zosta¢ zaimplementowane mechanizmy
wysokiej dostepnosci.

Sie¢ dostepowa - specyfikacja urzadzen
Specyfikacja techniczna urzadzen radiowych, ktdre majg zostaé zastosowane w ramach realizacji zadania zostata
przedstawiona ponizej.
Wszystkie dostarczane w ramach realizacji zadania urzadzenia musza:
*  posiadac gwarancje minimum 60 miesiecy;
e posiada¢ certyfikaty zgodnosci CE;
e by fabrycznie nowe.

Minimalne wymagania techniczne dla urzadzenia - przetgcznik sieciowy:
1. Predkos¢ nieograniczajaca okreslony minimalny transfer odnosnie wymogodw sieci,
2. Urzadzenie przystosowane do instalacji w wewnetrznej w szafie rackowej;
3. Pracaw zakresie temperatur od -20 do 50 °C.

Minimalne wymagania techniczne dla zewnetrznego punktu dostgpowego:
1. Jednoczesna praca w czestotliwo$ciach 2.4 GHz oraz 5 GHz;

2. Zgodnosc ze standardem IEEE 802.11ac Wave |;

3. Obstuga IEEE 802.1x, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v;

4. Obstuga minimum 4 SSID;

5. Obstuga jednoczesnie minimum 50 uzytkownikdw bez pogorszenia funkcjonowania;

6. Posiadanie co najmniej 2x2 nadajnikdw i odbiornikéw (system wieloantenowy MIMO);

7. Whbudowana antena dookdlna lub sektorowa o wzmocnieniu min. 5dBi;

8. Maksymalna moc nadawania: do 25dBm;

9. Whbudowany port Ethernet 10/100/1000Mbps;

10. Tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;

11. Sieciowy tryb pracy: bridge oraz NAT;

12. Mozliwos¢ rozpoznawania utraty dostepu do Internetu i automatycznego wytaczenia radia w przypadku braku
mozliwosci $wiadczenia ustugi dostepu;

13. Obstugiwac trybu fast roaming;

14.

Mozliwos¢ kontroli jakosci sygnatu odbieranego od podtaczonych klientéw i eliminaciji klientdw ze stabym
sygnatem (niski stosunek sygnat/szum);




15.

16.
17.

18.

13,
20.
21.
22.
23.
24.
25.
26.
27.
28.

Mozliwosc zarzadzania modutem poprzez: kontroler/telnet/ssh/http/https z mozliwoécia blokowania
kazdej z opcji;

Obstuga SNMP v2c oraz 3;

Moiliwos¢ definicji grupy kanatéw roboczych (definicja listy z ktérej urzgdzenie wybiera sobie
najlepszy kanat);

Obstuga mechanizmu airtimefairness gwarantujacego réwnomierny podziat przydzielenia medium
uzytkownikom koricowym;

Mozliwo$é ograniczenia pasma dla klienta w obu kierunkach;

Mozliwos¢ ograniczenia pasma dla danego SSID;

Zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance);
Klasa szczelnosci minimum IP67;

Praca w zakresie temperatur od -30°C do +60°C;

Mozliwosé montazu do powierzchni pionowych lub masztdw/stupdw;

Waga do 1 kilograma;

Pobdr mocy (zasilania) nie wiecej niz 15W;

Cykl wsparcia powyzej 5 lat;

Sredni czas pomiedzy awariami (MTBF) wynoszgcy co hajmniej 5 lat.

Minimalne wymagania techniczne dla wewnetrznego punktu dostepowego:

14.
15.

16.
17.

18.
19.

20.

21,
22,
23.
24,
25,

Jednoczesna praca w czestotliwosciach 2.4 GHz oraz 5 GHz;

Zgodnosc ze standardem IEEE 802.11ac Wave |;

Obstuga IEEE 802.1x, IEEE 802.11r, IEEE 802.11k, |EEE 802.11v;

Obstuga minimum 4 SSID;

Obstuga jednoczesnie minimum 50 uzytkownikéw bez pogorszenia funkcjonowania;
Posiadanie co najmniej 2x2 nadajnikdw i odbiornikéw (system wieloantenowy MIMO);
Whbudowana antena dookdlna o wzmocnieniu min. 5dBi;

Maksymalna moc nadawania: do 25dBm;

Whbudowany port Ethernet 10/100/1000Mbps;

Pohdr mocy (zasilania) nie wiecej niz 15W;

Tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;

Sieciowy tryb pracy: bridge oraz NAT;

. Mozliwosérozpoznawania utraty dostepu do Internetu i automatycznego wytgczenia radia w przypadku

braku mozliwosci swiadczenia ustugi dostepu;

Obstugiwac trybu fast roaming;

Mozliwos¢ kontroli jakosci sygnatu odbieranego od podtaczonych klientéw i eliminacji klientéw ze
stabym sygnatem (niski stosunek sygnat/szum);

Mozliwos¢ wygaszenia diod/lampek stanu;

Mozliwos¢ zarzadzania modutem poprzez: kontroler/telnet/ssh/http/https z mozliwoscig blokowania
kazdej z opcji;

Obstuga SNMP v2¢ oraz 3;

Mozliwos¢ definicji grupy kanatéw roboczych (definicja listy z ktdrej urzadzenie wybiera sobie najlepszy
kanat);

Obstuga mechanizmu airtime fairness gwarantujgcego réwnomierny podziat przydzielenia medium
uzytkownikom koricowym;

Mozliwoé¢ ograniczenia pasma dla klienta w obu kierunkach;

Mozliwos¢ ograniczenia pasma dla danego SSID;

Zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance);

Cykl wsparcia powyzej 5 lat;

Sredni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat.

System zarzadzania siecig

Wykonawca musi w ramach realizacji zadania przygotowaé oraz zagwarantowacd istnienie specjalnego i
scentralizowanego pojedynczego punktu zarzadzania (systemu zarzgdzania siecig) dla wszystkich punktéw
dostepu w ramach wybudowanej sieci publicznych punktéw dostepu do Internetu w gminie Wielopole
Skrzynskie.

Wykonawca realizujac zamdwienie zobowigzany jest do wdrozenia rozwigzan pozwalajgcych na ochrone




zasobow sieci przed atakami informatycznymi i elektronicznymi w zakresie:

e ograniczania i blokowania dostepu do stron WWW udostepniajacych zabronione tresci np.
pornograficzne, rasistowskie, faszystowskie, promujace narkotyki, terroryzm oraz aplikacji mogacych
stuzy¢ do nielegalnego pobierania tresci chronionych prawami autorskimi z sieci P2P, itp.;

* blokowanie stron WWW zawierajacych szkodliwe oprogramowanie i niebezpieczne tresci w celu
ochrony przed atakami typu phishing/pharming, malware, trojan, botnet, key logger i inne,

* wprowadzenia mechanizmow ograniczajacych mozliwos$¢ obchodzenia blokad przez uzytkownikéw np.
poprzez korzystanie z serwerdw anonimizujgcych,

*  aktualizacji baz kategorii blokowanych zasobdéw w celu reakcji na nowe rodzaje zagrozen.

System zarzadzania siecia ma réwniez udostepnia¢ administratorom sieci wydajng i skalowalng platforme
umotzliwiajaca specjalizowane zarzadzanie zainstalowanymi urzadzeniami sieciowymi. System zarzadzania ma
zapewniac kontrole nad wszystkimi zasobami punktéw dostepowych na kazdym etapie realizacji i eksploatacji
sieci. Ma pozwalaé na zdalne konfigurowanie, monitorowanie, rozwigzywanie problemdw oraz raportowanie dla
poszczegblnych urzadzer dostepowych na podstawie ich numeru seryjnego.

System zarzadzania siecig musi réwniez posiada¢ funkcjonalno$¢ serwera RADIUS urozliwiajagca gromadzenie
danych o logowaniach uzytkownikéw sieci w podziale na poszczegdlne punkty dostepowe, ze szczegdlnym
uwzglednieniem danych dotyczacych czasu logowania i dtugosci sesji. Identyfikacja uzytkownikdw sieci winna by¢
dokonywana po adresie karty MAC urzadzenia, za pomocg ktérego uzytkownik koricowy zostat podtaczony do
sieci.

Zrealizowana sieé publicznych punktéw dostepu do Internetu w gminie Wielopole Skrzyriskie musi spetniaé
wszystkie wymogi opisane w dokumencie ,Wymagania dla WiFi", stanowigcym element dokumentaciji
konkursowej dla dziatania 1.1. POPC ,,Publiczny internet dla kazdego".
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